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RESUMO

A Seguranga Orgénica é um segmento da contrainteligéncia voltado para a protegao institucional, prevenindo
ameacas de diversas naturezas. Esse segmento desempenha um papel essencial na preservagédo da elevada
credibilidade social dos Corpos de Bombeiros Militares (CBMs). Este artigo tem como objetivo examinar os aspectos
relacionados a Seguranga Organica nas unidades operacionais do Corpo de Bombeiros Militar do Distrito Federal
(CBMDF), fornecendo subsidios para o aprimoramento dessas medidas. Para isso, realizou-se pesquisa bibliografica
em legislacdes e literatura, andlise documental dos Planos de Seguranc¢a Organica (PSOs) da corporacéo e aplicagao
de questionarios aos comandantes das unidades, integrando os dados obtidos. A analise documental identificou 23
vulnerabilidades de seguranga organica, classificadas conforme o tipo de ativo e suas respectivas ameacas. Além
disso, as respostas dos gestores das unidades operacionais reforgaram a importancia desse segmento, mas também
evidenciaram falhas que se correlacionam com aquelas identificadas nos PSOs. Constata-se que a corporagao possui
um esbogo do Planejamento de Desenvolvimento de Contrainteligéncia (PDCI), voltado ao desenvolvimento de uma
mentalidade de contrainteligéncia entre os militares. O aprimoramento desse planejamento pode ser alcangado com a
implementacao das sugestbes apresentadas ao longo deste estudo, fortalecendo a seguranga organica da instituigado.

Palavras-chave: ameacas adversas; cultura de contrainteligéncia; protecéo institucional; seguranga organica.
ABSTRACT

Organic Security is a segment of counterintelligence focused on institutional protection, preventing threats of
various kinds. This segment plays an essential role in preserving the high social credibility of the Military Fire Departments
(CBMs). This article examines aspects related to Organic Security in the operational units of the Military Fire Department
of the Federal District (CBMDF), providing support forimproving these measures. To this end, we conducted bibliographic
research on legislation and literature, documented the corporation's Organic Security Plans (OSPs), and administered
questionnaires to unit commanders, integrating the data obtained. The document analysis identified 23 organic security
vulnerabilities, classified according to the type of asset and their respective threats. Furthermore, the responses from
operational unit managers reinforced the importance of this segment but also highlighted flaws that correlate with those
identified in the OSPs. The corporation has a draft Counterintelligence Development Plan (CDDP) designed to foster
a counterintelligence mindset among military personnel. This plan can be improved by implementing the suggestions
presented throughout this study, strengthening the institution's organizational security.

Keywords: adversary threats; counterintelligence culture; institutional protection; organic security.
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1 Introdugao

A Lei n° 9.883, de 1999, define que a Atividade de
Inteligéncia abrange dois campos principais: a inteligéncia
propriamente dita e a contrainteligéncia (Brasil, 1999). Esta
ultima consiste, de forma resumida, em ag¢des destinadas
a neutralizar atividades de inteligéncia adversaria, ou
seja, estratégias voltadas a protecédo da instituicdo e a
preservagao de seu conhecimento.

Dentro da contrainteligéncia, destaca-se a
seguranca organica, a qual, conforme descrito no Manual
de Contrainteligéncia do Exército Brasileiro (2019, p. 23),
refere-se a "um segmento da contrainteligéncia que orienta
a adocado de medidas para prevenir e impedir ameacgas
de qualquer natureza dirigidas a pessoas, informagoes,
materiais, instalagdes e estruturas fisicas".

Ainda de acordo com o referido manual, esse
segmento exige uma postura preventiva de todos
os integrantes da organizacdo, sendo essencial "o
planejamento, a implementacdo e a manutencéo de uma
mentalidade voltada a contrainteligéncia em todos os
niveis hierarquicos, a fim de garantir um grau adequado
de protegao" (Exército Brasileiro, 2019, p. 23).

Nessa perspectiva, Ribeiro (2018) ressalta que
o fortalecimento da cultura de seguranca organica €
indispensavel, sobretudo em areas mais sensiveis, como a
seguranca de pessoal e a protecao de informagdes. Esse
compromisso nao se limita aos profissionais que atuam
diretamente na inteligéncia, mas deve ser compartilhado
por todos os membros, assegurando a integridade e a
credibilidade da corporagéo.

Diante desse contexto, este artigo analisa os
aspectos relacionados a Seguranga Organica nas
unidades operacionais do Corpo de Bombeiros Militar
do Distrito Federal (CBMDF). A relevancia deste estudo
reside na necessidade de fortalecer a cultura desse
segmento dentro da corporacgao.

2 Fundamentos da Atividade de Inteligéncia

A atividade de inteligéncia, conforme estabelecido
na legislacdo, tem como propdsito coletar, analisar e
disseminar informagdes relevantes para o processo
decisorio, além de contribuir para a seguranga e protegao
da sociedade (Brasil, 1999).

Essa atividade se desdobra em dois principais eixos:
inteligéncia e contrainteligéncia. Enquanto a inteligéncia se
concentra na produgdo de conhecimento para subsidiar
decisbes estratégicas, a contrainteligéncia tem o objetivo
de "prevenir, identificar, obstruir e neutralizar agbes
adversas que possam comprometer a seguranga de dados,
informacdes e conhecimentos essenciais para a protecao
do Estado e da sociedade" (Brasil, 2002, p. 1).

Dessa forma, percebe-se que, embora o sigilo
seja um dos pilares da atividade de inteligéncia, a
contrainteligéncia destaca a importancia dessas medidas
de seguranga, que devem ser amplamente difundidas
dentro da instituicdo para garantir a protecdo e a
integridade organizacional.

2.1 Ramos da Atividade de Inteligéncia

A atividade de inteligéncia, conforme a legislacdo vigente,
é dividida em dois ramos distintos, porém interdependentes: a
inteligéncia propriamente dita e a contrainteligéncia (Brasil, 1999).

No contexto da seguranga publica, enquanto a
inteligéncia se dedica a produgéo de conhecimento estratégico
para subsidiar decisdes, a contrainteligéncia tem o propésito de
gerar informagdes que neutralizem ameagas e protejam tanto a
atividade quanto a instituicdo a qual pertence (Brasil, 2021).

Dessa forma, € importante destacar que, apesar
de possuirem fungdes diferentes, esses dois ramos sao
complementares. Almeida Neto (2009, p. 57) reforgca essa
relagdo ao afirmar que "para cumprir satisfatoriamente sua
finalidade, a contrainteligéncia precisa constantemente produzir
conhecimento ndo apenas sobre a inteligéncia adversa, mas
também acerca das prdprias vulnerabilidades da organizagao".

A Doutrina Nacional de Inteligéncia de Seguranga Publica
(DNISP) classifica a contrainteligéncia em trés segmentos:
seguranga ativa, seguranga organica e seguranca de assuntos
internos (MJSP, 2016). Segundo Pereira (2009), a seguranca
ativa refere-se a medidas ofensivas voltadas a identificagao
e neutralizagdo de ameacas, enquanto a seguranga orgéanica
engloba estratégias defensivas que garantem o funcionamento
institucional e evitam ag¢bes adversas.

Ja a seguranga de assuntos internos, conforme definido
na DNISP, é um conjunto de agbes voltadas a producdo de
informagdes que auxiliam processos de correicdo dentro das
instituicbes publicas. Por essa razéo, embora alguns autores a
classifiquem como parte do segmento organico, a doutrina oficial
a trata como uma categoria prépria (MJSP, 2016).

A Seguranga Organica (SEGOR), regulamentada por
legislacao especifica, consiste em um conjunto planejado de
medidas para proteger os ativos institucionais, sejam eles
tangiveis (como instalagbes, materiais e documentos) ou
intangiveis (como informac6es e comunicagdes). Essa protegado
se estende a diversas areas, incluindo pessoal, operagdes de
Inteligéncia de Seguranga Publica (ISP), telematica e informatica
(Brasil, 2009).

Conforme Ribeiro (2018, p. 9), a SEGOR enfatiza a
necessidade de proteger todos os ativos institucionais que
possam ser alvo de ameagas, diferenciando entre aqueles
de natureza concreta e os de carater abstrato. Para garantir
essa protegao, torna-se essencial realizar avaliagbes de risco,
permitindo um equilibrio entre as medidas adotadas e as reais
necessidades institucionais, evitando tanto excessos quanto
deficiéncias em sua aplicagao (Pereira, 2009).

O Manual de Contrainteligéncia do Exército Brasileiro
ressalta que, para alcangar um nivel adequado de segurancga, é
fundamental a implementagao de medidas voltadas para quatro
areas principais: Seguranga dos Recursos Humanos, Seguranca
do Material, Seguranca das Areas e Instalagdes, e Seguranga da
Informagao (Exército Brasileiro, 2019).

Diante desse contexto, a Seguranga Organica,
foco deste estudo, compreende um conjunto de normas e
praticas destinadas a prevenir, detectar, conter e neutralizar
ameagas que possam comprometer a integridade da
organizagao (Brasil, 2009).
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2.2 Atividade de Inteligéncia no CBMDF

No Corpo de Bombeiros Militar do Distrito Federal
(CBMDF), a Atividade de Inteligéncia é conduzida pelo Centro
de Inteligéncia (CEINT), 6rgéo criado pelo Decreto Distrital n°
31.817/2010 e subordinado diretamente ao Comandante-Geral.
O CEINT é responsavel pelo planejamento, coordenagao,
supervisdo e orientagdo das operagdes de inteligéncia, além
de executar atividades voltadas a coleta e andlise de dados
para gerar informagbes estratégicas que auxiliem na tomada
de decisbes do Comando-Geral (Distrito Federal, 2010). De
acordo com Santos (2015), suas fungdes abrangem os niveis
operacional, tatico e estratégico dentro da instituigao.

No ambito da contrainteligéncia, cabe ao CEINT
contribuir para o planejamento da SEGOR da corporacéo,
bem como levantar dados operacionais sobre riscos a vida e
ao patriménio, permitindo a adogao de medidas preventivas
em conformidade com o artigo 6° do Decreto Distrital n°
31.817/10 (Distrito Federal, 2010).

Essas atribuigbes sdo sustentadas pelos Nucleos
de Seguranga Organica (NUSOR), formados por militares
credenciados lotados nos érgaos de diregao geral, setorial e
de execucdo. Esses nucleos operam por meio de um canal
técnico, possibilitando a interlocucdo e o compartilhamento
de informagbes, conforme definido na Portaria n° 20, de
2022, que instituiu o Sistema de Inteligéncia Bombeiro Militar
(SIBOM) (CBMDF, 2022).

Entretanto, a seguranga organica ndo deve ser uma
preocupacdo exclusiva das agéncias de inteligéncia, mas
sim uma cultura disseminada por toda a corporacéo. Falhas
nesse setor podem comprometer ndo apenas a integridade
operacional, mas também a reputacéo institucional do CBMDF.

O Regimento Interno da corporagéo atribui a Segédo de
Contrainteligéncia (SECOQI), vinculada ao CEINT, a responsabilidade
de orientar os bombeiros militares quanto a implementagdo de
medidas de contrainteligéncia. Essa atuagdo visa fortalecer a
mentalidade da protecao institucional (CBMDF, 2020, p. 113).

No contexto operacional, o CBMDF dispbe de
equipamentos portateis de alto custo, como geradores
elétricos, cameras térmicas e desencarceradores, além de
viaturas de alto valor, armamento institucional e armamento
pessoal. Qualquer vulnerabilidade nas medidas de seguranca
pode resultar em impactos significativos para a corporagao.

Dessa maneira, medidas preventivas sdo essenciais
para mitigar possiveis prejuizos as instituicdes militares e
ao Estado, tornando imprescindivel a consolidagdo de uma
cultura de segurancga organica nos grupamentos do CBMDF.
A adocéo dessas praticas busca "garantir o funcionamento
da instituicdo, prevenindo e impedindo agbes adversas de
qualquer natureza, por meio de um conjunto de medidas
essencialmente defensivas" (Brasil, 2009, p. 1).

Por fim, é fundamental reconhecer a relevancia do
CBMDF para a sociedade, sua estrutura organizacional e os
aspectos inerentes as suas atividades. Como destaca Ribeiro
(2018), essa conscientizagdo deve ser promovida em toda
a corporagao, incentivando servidores e 6rgaos internos a
desenvolver e consolidar praticas eficazes dessas medidas de
seguranga em suas respectivas areas de atuagao.

3 Metodologia

Este estudo possui carater aplicado e adota uma
abordagem exploratéria, descritiva e qualitativa dedutiva.
Inicialmente, é realizada uma revisdo bibliografica, seguida
da analise documental e da aplicacdo de um questionario
como instrumento de coleta de dados. O objetivo é obter
informagdes sobre os aspectos relacionados a seguranga
organica nas unidades operacionais da corporagao.

A pesquisa documental, utilizada como base para
a coleta de dados, foi realizada a partir de informagdes
fornecidas pela Secédo de Contrainteligéncia do Centro de
Inteligéncia do CBMDF. Essa etapa focou na identificagcdo
de vulnerabilidades e ameagas a protegdo institucional
da corporagéo, utilizando como referéncia os Planos de
Seguranga Organica das Organizagcbes Bombeiro-Militar
(OBMs) operacionais.

Ja o questionario foi direcionado aos comandantes
dessas unidades, abordando diferentes aspectos desse
segmento na corporagéao.

Por fim, buscou-se estabelecer uma relagao entre as
ameacas identificadas nas respostas dos questionarios e os
dados levantados na pesquisa documental. Essa correlagéo
serviu como base para a proposi¢cdo de um modelo voltado
ao aprimoramento da cultura de seguranga organica dentro
da instituigéo.

4 Resultados e Discussao

Os dados desta pesquisa foram coletados e
organizados conforme os métodos previamente descritos.
No entanto, é relevante destacar que as vulnerabilidades
identificadas em cada unidade operacional nao serédo
apresentadas de forma individualizada. Isso se justifica pelo
carater sigiloso das informacdes abordadas neste artigo
cientifico, cuja divulgagéo detalhada poderia comprometer a
seguranca dessas OBMs.

Parte desses dados integra os PSOs das unidades,
documentos restritos ao Centro de Inteligéncia e ao
Comandante da Unidade, enquanto outros foram obtidos
por meio dos questionarios respondidos pelos gestores das
respectivas OBMs.

Dessa forma, os resultados serao expostos de maneira
consolidada, permitindo uma visdo abrangente das principais
fragilidades e ameacas identificadas, que sdo comuns as
unidades operacionais da corporagao.

4.1 Analise das falhas de seguranca organica e ameagas
identificadas nos Planos de Seguranga Orgénica

Para andlise, a secdo responsavel disponibilizou um
total de 22 (vinte e dois) PSOs, tanto em formato fisico quanto
digital, conforme informagdes fornecidas pelo CEINT. Entre eles,
6 (seis) eram referentes as unidades operacionais subordinadas
ao Comando Operacional, que constituem o foco desta pesquisa.
Esses documentos foram utilizados para identificar, de forma
geral e sem mengao especifica as unidades, os principais pontos
de vulnerabilidade das OBMs.
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Apbés a transcricdo das fragilidades observadas no
segmento em estudo, essas foram organizadas e categorizadas
no Quadro 1, de acordo com os grupos de ativos aos quais
estavam relacionadas. Além disso, foram identificadas as
principais ameagas associadas a essas falhas, uma vez que
representam riscos a prote¢do dos recursos institucionais.

Quadro 1 - Falhas identificadas nos PSOs as
OBMs operacionais e ameagas inerentes

SEGURANCA DOS RECURSOS HUMANOS
Falha Identificada Ameacga
Falta de treinamento  |Comprometimento, de forma
para os militares da  |geral, da seguranca da
unidade acerca das |unidade, umavez que a falta de
rotinas de seguranca |capacitagdo em Seguranca
1 Organica aumenta os riscos
inerentes a todos 05 grupos de
ativo desse segmento, devido
ao desconhecimento de seus
preceitos basicos
N30 ocorrem
5 programas
permanentes de
conscientizagdo
0= militares e civis
(terceirizados) recém-
chegados ndo sio
3 submetidos aum
processo educacional
de seguranca
Insuficiéncia de Ingresso e permanéncia de
efetivo para realizar  |pessoas ndo autorizadas na
ronda no local durante|unidade, umavez que o Semvico
24 horas de ronda visa realizar o
A manitoramento continuo das
areas e instalagbes da
unidade, de modo que o efetivo
precisa ser suficiente para que
seja capaz de inibir as
ameacas adversas
MA0 ha um Extravio de materiais e
acompanhamento e o Jdocumentos e vazamento de
5 controle de dados restritos, visto que,
prestadores de pessoas estranhas & missao
senvico nointeriorda |fim, s30 potenciais riscos A
unidade seguranca da unidade
Quando os militares  |Comprometimento da
=30 movimentados dalseguranca da unidade, na
unidade militar, ndo  [medida em que os servidores
ocorre de imediato 0 |movimentados se tornam
A cancelamento dos estranhos Aquelas unidades
perfis de acesso a0s
sistemas
informatizados da
unidade

SEGURANCA DO MATERIAL

Falha ldentificada

Ameaca

As areas sensiveis
nao possuem

Ingresso de pessoas nao
autorizadas, devido & auséncia

7 mecanismos de de mecanismuos adicionais de
trancamento barreira
adicionais
Auséncia de Acidente com arma de fogo,
manutencio de 1° umawvez que a manutencio de
g escaldo nos 1° escaldo, repasEada nos _
armamentos cursos de formacdo de carreira,
& requisito essencial para o
perfeito funcionamento
SEGURANCA DO MATERIAL
Falha Identificada Ameaca
Exposicio de Extravio de materiais e
g pertences pessoais  |documentos, devido & auséncia
nas gavetas sem de barreiras de protecio
tranca
O claviculdrio nda Ingresso de pessoas nio
esta localizado em autorizadas a dreas sensiveis e
drea segura e seu acesso a chaves de viaturas e
10 acessondo é veiculos
controlado paor
registro de retirada e
entrega de chaves
SEGURANCA DAS AREAS E INSTALACOES
Falha ldentificada Ameaca
Auséncia de Sentinelalingresso e permanéncia de
1 (Guarda) pessoas nao autorizadas na
unidade
12 Fragilidade no acesso
principal
132 Janelas sem grades
As barreiras ndo 530
capazes de detectar,
14 . .
dizsuadir e retardar a
acao adversa
M&o ha um rigido
controle de acesso
15 nas entradas a
saidas para pessoas
eveiculos
Falta de identificacdo |Aproximacio ou dissimulacio
de “Area Militar* no de pessoas estranhas a
15 perimetro unidade.xcnntribuindun para
ameaca as instalacdes
Mao ha sistema de
17 iluminacio adicional
para emergéncias
Existéncia de
vegetacdo que
18 prejudica a
visualizacio de
possiveis invasores
19 lluminacio externa

precaria
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SEGURANGA DA INFORMAGAOQ

Falha ldentificada Ameaca

Mao existem regras  |Utilizag3o dos equipamentos
paraingresso e uso  |por pessoas ndo autorizadas,
de equipamentos de |de modao a encontrar
20 ) i . )
informatica e vulnerabilidades nos sistemas
periféricos internas
particulares
21 Mao ha rotinas de Perda deyduc:umentns g
backup informacges
SEGURANCA DA IHFDRMA{I‘ED
Falha ldentificada Ameaca
0= rascunhos, Acesso a documentos restritos
computadores, pen  |por pessoas ndo autorizadas
drives e autros
recursos auxiliares
utilizados na
22 =
producac dos
documentos ndo 580
submetidos a
controles de
seguranca
Mo ha um sistema  |Interrupcio ou falhas do semvico
de alimentacio de  |de comunicacio e informac3o
23 energia alternativo da unidade, em caso de falta de
energia da distribuidora

Fonte: O autor.

A analise dos PSOs possibilitou a identificacdo de
23 (vinte e trés) vulnerabilidades relacionadas a seguranca
organica nas unidades operacionais da corporacao,
abrangendo tanto aspectos internos quanto externos das
OBMs.

No contexto da SEGOR, o Manual de
Contrainteligéncia do Exército Brasileiro define ameacga
como a interagdo entre trés fatores: o agente (interno
ou externo), sua motivagao (isto &, a necessidade ou
interesse que impulsiona suas agdes) e sua capacidade
de atuacdo (o potencial para concretizar determinada
acao) (Exército Brasileiro, 2019).

Com base no Quadro 1, observa-se uma
correspondéncia entre as falhas identificadas na segurancga
organica das unidades operacionais e suas principais
deficiéncias. Nesse sentido, caso essas vulnerabilidades
sejam exploradas por ameagas, a instituicdo pode ser
exposta a riscos significativos, conforme aponta Castro
(2022), podendo resultar em incidentes de segurancga e
impactos negativos para a organizagao.

Para mitigar essas ameagas, € essencial a implementagao
de medidas preventivas que sigam um ciclo estruturado de
planejamento, execugdo, controle e retroalimentagdo (Exército
Brasileiro, 2019). Nesse contexto, o Plano de Seguranga Organica
(PSO) surge como um dos principais instrumentos normativos
para a protecao dos ativos institucionais e a prevengao de acoes

adversas, sendo a base da andlise realizada nesta pesquisa.

O PSO deve estabelecer diretrizes claras, incluindo
a definicdo de responsabilidades, a identificacdo dos
recursos disponiveis, a implementacdo de salvaguardas
e a previsdo de procedimentos para lidar com eventuais
violagdes. Assim, a partir da identificagdo das deficiéncias,
é fundamental a adogao de medidas corretivas destinadas
a protecao dos ativos institucionais (Gongalves, 2009).

Com base nos resultados analisados, verifica-se a
necessidade de implementar medidas especificas para
cada segmento da SEGOR, visando garantir a efetividade
da prevencao e obstrugdo de ameacas.

No ambito da Seguranca das Areas e Instalacdes,
grupo de medidas onde foi constatado o maior numero de
falhas, algumas das principais medidas recomendadas pelo
Manual de Contrainteligéncia do Exército Brasileiro (2019)
incluem a delimitagéo de areas, a instalagdo de barreiras, a
implementagao de linhas de protegéo, o controle de acesso,
a detecgao de intrusdes, o monitoramento por alarmes e o
emprego de equipamentos de seguranga.

Ja no grupo de medidas da Seguranga dos
Recursos  Humanos, que também  apresentou
vulnerabilidades significativas, destaca-se a importancia
da acdo de comando em todos os niveis, reforgando
valores éticos e morais nos membros da instituicao.
Além disso, o desenvolvimento de uma mentalidade de
Contrainteligéncia em toda a estrutura organizacional
€ essencial para assegurar a protecdo dos ativos
institucionais (Exército Brasileiro, 2019).

A DNISP também ressalta a importancia do
Processo de Recrutamento Administrativo (PRA), cujo
objetivo é selecionar, monitorar e, quando necessario,
desligar profissionais do quadro institucional (MJSP,
2016). No CBMDF, essa diretriz &€ aplicada por meio da
Sindicancia de Vida Pregressa e Investigacdo Social
e Funcional, obrigatéria tanto no concurso publico para
ingresso na corporagdo quanto no processo seletivo do
Curso de Especializagao em Inteligéncia. Essas medidas
visam garantir a idoneidade moral dos candidatos,
conforme previsto no art. 11 do Estatuto dos Bombeiros
Militares do CBMDF (Brasil, 1986).

Em relacédo a Seguranga da Informagéo, conforme
estabelecido pela DNISP, o foco esta na protecdo dos
meios de comunicagdo e no resguardo de dados e
conhecimentos, prevenindo interceptagbes e analises
indevidas de informacgdes transmitidas por texto, imagem
ou som (MJSP, 2016). As principais medidas incluem
seguranga na transmissao (protecao fisica dos sistemas
contra interceptagao), seguranca do conteudo (dificultar
o entendimento da informagéo por meio de criptografia)
e seguranga da informatica (garantia da integridade e
continuidade dos sistemas e controle de acessos).

Por fim, no que se refere a Seguranca do Material,
o0 Manual de Contrainteligéncia do Exército Brasileiro
recomenda a adocdo de praticas que garantam a
adequada conservagédo e armazenamento dos materiais
em locais apropriados. A analise dos PSOs das unidades
operacionaisapontaparaanecessidadedeconscientizagao
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dos integrantes da instituicdo, treinamentos especificos
sobre o0 uso correto dos equipamentos, além de atengéo
especial a qualidade das solugdes adotadas para garantir
a protecdo fisica dos materiais disponiveis (Exército
Brasileiro, 2019).

4.2 Andlise da Segurang¢a Organica na percepgéao dos
comandantes das OBMs operacionais

Para complementar a andlise realizada por meio dos
PSOs, foi aplicado um questionario em formato de formulario,
direcionado aos comandantes das unidades operacionais da
corporacgdo, especificamente os Grupamentos Multiemprego
e Grupamentos Especializados, que estdo subordinados ao
Comando Operacional e desempenham a miss&o principal da
instituicdo. No total, participaram 31 (trinta e um) gestores.

Dentre os formularios recebidos, a grande maioria
(96,8%) foi preenchida pelo préprio Comandante da
Unidade ou pelo Subcomandante, reforgando a adequacgéo
do publico-alvo escolhido, uma vez que esses gestores
possuem conhecimento aprofundado da realidade de suas
unidades. Entretanto, 87% desses militares ndo possuiam
capacitagdo em Atividade de Inteligéncia.

AAtividade de Inteligéncia Bombeiro Militartem como
uma de suas principais funcdes assessorar o comando na
tomada de decisdes, utilizando técnicas especializadas
(Prates, 2013). Além disso, conforme descrito na DNISP,
a Inteligéncia de Seguranga Publica (ISP) € um recurso
essencial para subsidiar o processo decisério nos niveis
politico, estratégico, tatico e operacional (MJSP, 2016).

Diante desse cenario, verifica-se a necessidade
de fortalecer o conhecimento dos gestores sobre o tema,
especialmente no ambito da Contrainteligéncia, pois sdo
esses profissionais que possuem a responsabilidade direta
pela protegcdo dos ativos de suas unidades. Para isso,
cursos e capacitagdes sao fundamentais. Como destaca
Prates (2013), a informagdo tem um papel estruturante
dentro das organizagdes e serve como instrumento de
gestao, exigindo uma compreensao precisa do valor e dos
sistemas de informacgéo.

Apesar de apenas 13% dos comandantes
entrevistados possuirem formagéo especifica na area de
inteligéncia, vale ressaltar que os oficiais combatentes do
CBMDF cursam a disciplina de Atividade de Inteligéncia
durante o Curso de Formagdo de Oficiais (CFO),
conforme o Plano de Curso vigente a partir de 2012 e
suas atualizagbes. Essa disciplina inclui uma unidade
voltada a Contrainteligéncia, com o objetivo de fomentar a
cultura de Seguranca Organica e sua aplicagéo na rotina
profissional (CBMDF, 2017).

Santos (2015) enfatiza que a capacitagcdo dos
gestores, especialmente no campo da protegao institucional,
€ essencial para desenvolver competéncias em protegao
de dados e informacgdes sigilosas, mitigagao de riscos, bem
como prevengao e resposta a incidentes de seguranca. Essas
habilidades sao indispensaveis para assegurar a integridade
institucional, considerando que as ameacgas adversas sao
dinamicas e estdo em constante evolugéo.

Outro aspecto relevante identificado a partir dos
questionarios refere-se a percepgao dos comandantes sobre
a seguranga organica na corporacdo. O Grafico 1 ilustra a
discrepancia entre a importancia atribuida a esse segmento
e a avaliagdo sobre seu nivel atual na instituicdo. Nessa
representacao visual, valores mais elevados (localizados nos
circulos mais externos do grafico radial) indicam tanto uma
maior relevancia do tema quanto uma melhor percepgéo de
sua aplicagao pratica na corporagao:

Grafico 1 - Importancia e nivel atual da Seguranga Organica,
no CBMDF, pela ética dos comandantes das OBMs

== (Qudo importante considera a Seguranga Organica para a corporagao?
= (O qudo acredita que se encontra o nivel da Seguranga Orgdnica dentro da corporagao?

5.
8
2 i

Fonte: O autor.

A seguranga orgéanica, conforme destacado por
Almeida Neto (2009, p. 57), desempenha um papel essencial
nas instituicdes, uma vez que busca “a prevengado das
ameacas, principalmente, por meio do conhecimento das
possiveis fontes de dano, além da deteccao, identificacéo,
avaliagéo e correcao das vulnerabilidades do sistema e
da organizagado”. No contexto das atividades dos CBMs,
a importancia da inteligéncia como suporte a preparagao
operacional foi ressaltada por Richardson (2010 apud
Prates, 2013), que enfatiza, entre suas fungdes, o papel da
contrainteligéncia na identificacao de possiveis ameagas e
mitigacao de riscos.

No entanto, conforme ilustrado no Grafico 1, que
apresenta a percepgéo dos gestores sobre as avaliagbes
insatisfatorias do nivel atual da protegéo institucional
no CBMDF, Ribeiro (2018) ressalta que, de maneira
geral, o Brasil ndo possui uma cultura consolidada de
seguranca das instituicdes. Esse fator se evidencia
apenas em situagdes adversas de grande impacto,
expondo vulnerabilidades institucionais significativas e
aumentando os riscos. Assim, de acordo com o autor, é
essencial romper com a chamada subcultura do paliativo
e implementar solu¢des concretas para fortalecer a
segurangca institucional.

Ainda no campo da protecdo institucional, ao
examinar o grupo de medidas considerado prioritario pelos
comandantes das OBMs, verifica-se, no Grafico 2, que a maior
parte aponta a Seguranga das Comunicagdes, Telematica e
Informatica (das Informagdes) como principal preocupacao,
seguida pela Seguranca das Areas e Instalagdes:
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Grafico 2 — Grupo de Medidas da Seguranga Organica
mais importante, na ética dos gestores
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Fonte: O autor.

Em contraponto ao que foi apresentado no Grafico
2, o0 Manual de Contrainteligéncia do Exército Brasileiro
destaca que os recursos humanos representam os ativos
mais valiosos da instituicdo, devendo ser protegidos e
preservados por meio da aplicagdo de procedimentos
especificos de Seguranga de Pessoal (Exército Brasileiro,
2019). No entanto, o referido manual também ressalta que
as acdes voltadas a protegao institucional em diferentes
segmentos séo interdependentes, permitindo, assim, a
neutralizagdo de possiveis ameacgas.

Atualmente, a informagcdo €& amplamente
reconhecida como um recurso essencial para o
funcionamento eficaz de qualquer organizagéo (Exército
Brasileiro, 2019). Nesse sentido, autores como Cepik
(2003) enfatizam a importancia da Seguranca da
Informacao, que se concentra na protecdo dos meios
que sustentam os processos informacionais, incluindo
pessoas, documentos, materiais e instalagbes. Esse fator
pode justificar a relevancia atribuida pelos gestores a
esse aspecto no Grafico 2.

Dando continuidade a pesquisa, a analise do Grafico
3, que trata da existéncia de um Plano de Seguranga
Organica, revela que apenas 9,7% dos gestores afirmaram
que sua OBM dispde desse documento, enquanto 6,5%
declararam desconhecer sua existéncia:

Grafico 3 - Existéncia do Plano de Seguranga Organica na unidade

Sim
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Fonte: O autor.

Conforme ja mencionado, o Plano de Seguranca
Orgénica (PSO) ¢é apresentado pelo Exército

Brasileiro como um dos alicerces do Planejamento de
Desenvolvimento de Contrainteligéncia, consolidando
as diretrizes essenciais para a implementagdo da
Seguranca Orgénica dentro da instituicao (Exército
Brasileiro, 2019).

O Regimento Interno do CBMDF, em seu
artigo 304, inciso Xll, estabelece que cabe ao
Centro de Inteligéncia “apoiar o planejamento
da seguranga organica dos diversos 6rgaos da
Corporagao, quando motivado”. Além disso, o
artigo 306, inciso X, especifica que essa atribuicao
recai sobre a Secao de Contrainteligéncia dentro
da estrutura organizacional. No entanto, o
regimento deixa claro que essa responsabilidade
depende de uma solicitagdo formal, ou seja, os
comandantes das unidades precisam identificar a
necessidade do PSO e requisitar ao CEINT sua
elaboracgao e posterior aplicacao (CBMDF, 2020).

Na analise do questionario aplicado e considerando
os dados apresentados nos Graficos 4 e 5, constatou-
se que 61,3% dos gestores relataram ter conhecimento
de alguma falha na seguranga orgéanica da corporagao.
Além disso, 45,2% desses gestores afirmaram ter
identificado tais falhas dentro das préprias unidades sob
seu comando:

Graficos 4 e 5 - Conhecimento dos comandantes acerca de
falhas de Seguranca Organica na corporagdo e em suas OBMs

Falha de seguranca orginica na corporagio

Sim

Falha de seguranga orginica na OBM

45,2

Fonte: O autor.

Apos o relato sobre a ocorréncia de falhas no
segmento analisado, os comandantes foram solicitados
a detalhar as situagbes em que esses problemas se
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manifestaram. Nesse contexto, as falhas mencionadas, tanto
as observadas na corporagdo quanto nas unidades sob a
gestdo dos entrevistados, apresentaram semelhangas com
aquelas identificadas na analise dos PSOs.

Diante dessa convergéncia, o Quadro 2 apresenta
as falhas reportadas pelos gestores, estabelecendo
uma relagdo com as listadas no Quadro 1, que foram
identificadas e numeradas a partir da analise dos PSOs.
Além disso, o quadro também indica a qual segmento
da SEGOR cada falha esta associada:

Quadro 2 - Falhas de Seguranga Organica relatadas
pelos gestores e correlagcdo com as identificadas nos
PSOs® e 0 segmento da Seguranga Organica

Falha Identificada

Segmento da
PsSO’ Gestor Seguranga Organica

29 Acesso e divulgacio de

documento restrito/sigiloso
20
21 Falhas nos sistemas de Sequranca da
22 comunicagao -
23 Informacgao
6 Baixa seguranca do
29 Sistema Eletrénico de

Informacfes (SEI)
g Manejo iregular de arma
de fogo
10
12 Furto de viaturas
14 Seguranca do Material
15
g Extravio/ furto de materiais
10 ou equipamentos
13 Instalaqﬁe:s_prediais
precarias

11 ;
12 Acesso indevido as Segur?nr,a ldag Areas e
14 unidades nstalacoes
15
11 Servico de guarda ineficaz
- Surto psicotico de militar® Resci?:cgznl—%gn?:rfos

Fonte: O autor.

A partir da analise do Quadro 2, verifica-se que os
grupos de medidas da SEGOR mais impactados, conforme
a identificacédo de falhas pelos gestores, foram a Seguranga
da Informacgao, a Seguranga do Material e a Seguranga das
Areas e Instalagbes. Além disso, observa-se que a Ultima
falha reportada (surto psicotico de um militar) foi a Unica que
nao apresentou correspondéncia com aquelas identificadas
nos PSOs.

Conforme ja mencionado, com base na analise dos PSOs
e no Manual de Contrainteligéncia do Exército Brasileiro, falhas
ou deficiéncias na seguranga organica, quando exploradas por

' As falhas identificadas pela andlise dos PSOs estdo
relacionadas a numeragéo das apresentadas no Quadro

4 Nao ha correspondéncia dessa falha apresentada pelo gestor
com alguma das identificadas pela analise dos PSOs

ameagas especificas, podem criar cenarios de vulnerabilidade,
resultando em incidentes que afetam a instituicdo (Exército
Brasileiro, 2019).

Nesse contexto, Castro (2022) destaca que tais
incidentes podem gerar impactos negativos na organizagao,
tornando fundamental que, apds a identificagdo das falhas,
sejam implementadas medidas corretivas para proteger os
ativos institucionais.

Além do Plano de Seguranga Organica, o Exército
Brasileiro dispde, em seu manual, de outros documentos que
integram o Plano de Desenvolvimento de Contrainteligéncia
(PDCI), como o Plano de Monitoramento do PDCI, o Plano de
Conscientizacéo e o Plano de Treinamento Continuado. Dentre
esses, 0s dois Ultimos se destacam no papel dos gestores, pois
visam fomentar e fortalecer a mentalidade de contrainteligéncia
entre os militares, contribuindo para o aprimoramento da
prote¢do institucional e a mitigacdo das falhas identificadas
(Exército Brasileiro, 2019).

No ambito do CBMDF, as falhas de seguranca relatadas
pelos gestores devem servir como base para orientar as agoes
de segurancga organica nas unidades, podendo, se necessario,
motivar a atuagado do Centro de Inteligéncia no planejamento
desse segmento, conforme previsto no Regimento Interno da
corporagao (CBMDF, 2020).

Por fim, ao serem questionados sobre a possibilidade
de minimizar ou neutralizar falhas na SEGOR por meio
da instrugdo dos militares nesse segmento, os gestores
responderam com base em uma escala, na qual valores
mais altos indicam maior relacdo entre capacitagédo e
redugéo das falhas.

Conforme apresentado no Grafico 6, 67,74% dos
comandantes apontaram uma correlagdo  significativa,
selecionando os valores mais elevados da escala (4 e 5),
enquanto apenas 9,68% consideraram essa relagéo fraca,
assinalando os valores mais baixos (1 e 2):

Grafico 6 - Minimizagéo ou neutralizagédo das falhas de
Seguranga Organica na corporagéo apds capacitagao
pessoal nesse segmento, pela 6tica dos gestores
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Fonte: O autor.

No Manual de Contrainteligéncia, o Exército
Brasileiro detalha as etapas para o planejamento da
seguranga organica em uma instituicdo, estruturando-o
em quatro planos, dos quais dois estdo diretamente
relacionados a capacitacdo de pessoal: o Plano de
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Conscientizagdo e o Plano de Treinamento Continuado
(Exército Brasileiro, 2019).

Diversos autores concordam que o individuo é o
elo mais vulneravel em qualquer sistema de seguranga
(Ribeiro, 2018; Gongalves, 2009; Cepik, 2003). Sob
essa perspectiva, para o fortalecimento da seguranga
institucional, é fundamental a implementacdo de acdes
cognitivas e afetivas que promovam ou aprimorem
a cultura de contrainteligéncia entre os membros da
organizagdo, conscientizando-os sobre a relevancia
da adogdo de procedimentos voltados a segurancga
institucional (Exército Brasileiro, 2019).

Seguindo essa mesma légica, o Exército Brasileiro
defende que os objetivos da contrainteligéncia sejam
incorporados aos curriculos dos diversos programas
de instrugdo da instituicdo, com especial atencdo a
conscientizagdo dos novos integrantes. O propdsito
central desses programas é “criar, desenvolver e manter
a mentalidade de Contrainteligéncia, bem como transmitir
os procedimentos preventivos para o tratamento de
informagdes ou materiais sensiveis” (Exército Brasileiro,
2019, p. 91).

4.3 Modelo de aprimoramento da cultura de Seguranga
Organica

O Exército Brasileiro (EB) adota um planejamento
especifico para a Seguranca Orgéanica, denominado
Planejamento de Desenvolvimento de Contrainteligéncia
(PDCI), cujo objetivo principal é garantir a protecdo dos
ativos institucionais. Além disso, o PDCI visa fomentar
uma mentalidade de contrainteligéncia, promovendo o
fortalecimento das medidas de salvaguarda e protecéo
desses ativos. Para que esse processo seja efetivo, é
essencial que todos os membros da organizagéo estejam
conscientizados sobre a cultura de seguranca organica
(Ribeiro, 2018).

Nesse contexto, Ribeiro (2018) destaca que o PDCI
€ composto por diversos elementos, incluindo o Programa
de Conscientizacdo e o Programa de Treinamento
Continuado, que focam nos recursos humanos; as Normas
de Controle, que abrangem a comunicagao, os materiais
e 0s equipamentos; além dos Servicos e Mecanismos
de Seguranca, da Estrutura de Geréncia com Auditoria
e Validacdo, dos Planos de Contingéncia e do Plano de
Controle de Danos, voltados a protegao dos ativos, areas
e instalagoes.

Dessa forma, observa-se que cada setor possui
diretrizes especificas para aprimorar a protecdo dos
ativos institucionais. Entre essas diretrizes, destacam-se
0s programas de capacitagdo, que incluem treinamentos,
cursos e disciplinas, sendo fundamentais para o
desenvolvimento do segmento em analise no que se
refere aos recursos humanos.

O Manual de Contrainteligéncia do Exército Brasileiro
destaca que o planejamento para o aprimoramento desse
segmento considera que todos os membros da instituicdo
possuem responsabilidades quanto a protecdo da

organizagao. Assim, as medidas de seguranga devem ser
adaptadas as necessidades especificas de cada individuo
e de sua area de atuagao (Exército Brasileiro, 2019).

No ambito do Corpo de Bombeiros Militar do Distrito
Federal (CBMDF), o planejamento de segurancga organica
€ elaborado pelo Centro de Inteligéncia, com atuagéo
destacada da Secgdo de Contrainteligéncia (SECOI),
conforme previsto no Decreto n° 31.817/2003 e no
Regimento Interno da corporacgéao (Distrito Federal, 2010;
CBMDF, 2020).

Ao analisar a estrutura do PDCI do Exército
Brasileiro, verifica-se que o CBMDF adota uma organizagao
semelhante para esse segmento. No entanto, constatou-
se a existéncia de apenas 22 PSOs na corporagao, nao
abrangendo todas as unidades operacionais. Dessa
forma, é necessario que os comandantes dessas unidades
incentivem o Centro de Inteligéncia a desenvolver e
implementar esses planos, garantindo a protegdo dos
ativos e a neutralizagado de possiveis ameagas (CBMDF,
2020).

O Plano de Conscientizagao tem como finalidade
sensibilizar os militares sobre a importancia da cultura
de segurancga, incentivando comportamentos voltados
a protegao institucional (Exército Brasileiro, 2019). No
CBMDF, uma estratégia de conscientizacdo é executada
pormeiodapublicacdo de mensagens de contrainteligéncia
na pagina interna da corporagéo (Intranet), divulgadas
pela Secao de Contrainteligéncia do CEINT.

Essas mensagens sdo fundamentais para criar e
manter a mentalidade de contrainteligéncia, especialmente
entre militares sem formagado especifica na area. Esse
processo contribui diretamente para o fortalecimento da
protecao institucional do CBMDF.

Ja o Plano de Treinamento Continuado no CBMDF
ocorre por meio de cursos de formagéao, aperfeicoamento e
especializagdo. No entanto, observa-se que esses cursos
nao abrangem todos os niveis hierarquicos. Atualmente, a
disciplina de Atividade de Inteligéncia é ofertada apenas no
Curso de Formacgao de Oficiais (CFO), ndo sendo abordada
no Curso de Formacao de Pracas (CFP), que forma a maior
parte do efetivo da instituicido (CBMDF, 2017).

Essa limitagdo também se reflete nos cursos
de aperfeigoamento. Os Cursos de Aperfeicoamento
de Pragas (CAP) e Altos Estudos para Pracas (CAEP)
ndo contemplam o tema, assim como o Curso de
Aperfeicoamento de Oficiais (CAQ). Em contrapartida,
o Curso de Altos Estudos para Oficiais (CAEO) inclui a
disciplina de Inteligéncia Estratégica, embora com um
enfoque gerencial voltado para a andlise de cenarios
e apoio a tomada de decisdes estratégicas, em vez da
operacionalizagao da Atividade de Inteligéncia (Santos,
2015).

O Exército Brasileiro (2019), por sua vez, enfatiza
que uma protegao institucional eficaz requer a criagao,
desenvolvimento e manutencao continua da mentalidade
de contrainteligéncia em toda a estrutura hierarquica.
Para isso, & essencial que cada integrante assuma
responsabilidades no que diz respeito a comportamentos,
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acgdes preventivas e adesédo a medidas de segurancga.

O manual estabelece, ainda, que os objetivos da
contrainteligéncia devem ser integrados aos curriculos de
instrucdo da organizagdo, com abordagens diferenciadas
para cada nivel hierarquico. Esse conhecimento deve ser
transmitido aos novos integrantes desde sua formagéo e ser
constantemente reforgado ao longo da carreira, por meio dos
Planos de Conscientizagao (Exército Brasileiro, 2019).

Nesse sentido, Ribeiro (2018) argumenta que, mesmo
que as demais acbes de SEGOR previstas no PDCI sejam
implementadas, a mitigagdo efetiva das vulnerabilidades
sO sera possivel com o desenvolvimento de uma cultura de
seguranga organica entre os integrantes da instituigao.

O autor sugere que a melhor forma de alcangar esse
objetivo é incluir a disciplina de Atividade de Inteligéncia
nos curriculos de todos os cursos da organizagao,
garantindo que os diferentes niveis hierarquicos tenham
acesso ao conhecimento necessario para o fortalecimento
da seguranca na organizacao (Ribeiro, 2018).

Diante disso, ao avaliar os modelos de
aprimoramento da cultura de seguranga organica,
verifica-se que o CBMDF, embora possua PSOs em
algumas unidades e ag¢des de conscientizagédo, carece
de um Plano de Treinamento Continuado abrangente,
especialmente para as pragas, que compdem quase 90%
do efetivo (Brasil, 2009).

Para suprir essa lacuna e fortalecer a mentalidade
de SEGOR na corporagao, uma possivel solugdo seria
a inclusdao de um componente curricular sobre Atividade
de Inteligéncia no Curso de Formacao de Pracas. Essa
medida permitiria o desenvolvimento da mentalidade de
contrainteligéncia desde a formacéo inicial, incentivando
a adocgéo de praticas preventivas e estratégicas alinhadas
ao PDCI.

Outra alternativa viavel seria a ampliagdo da
divulgacdo de mensagens de contrainteligéncia para a
tropa por meio de canais institucionais, como os planos
de fundo dos computadores funcionais. Embora o CEINT
ja utilize a Intranet para esse fim, a intensificagdo dessa
acao contribuiria para reforgar e disseminar a mentalidade
de seguranga organica entre os militares, alertando-os
sobre riscos e incentivando comportamentos seguros no
ambiente institucional.

5 Consideragoes Finais

A Seguranga Organica, como um campo dedicado
a protecdo dos recursos institucionais por meio da
prevengdo de ameagas, exige de todos os membros da
organizagado uma postura proativa. O desenvolvimento de
uma mentalidade de contrainteligéncia € essencial para
garantir um nivel adequado de protegdo, minimizando
riscos e vulnerabilidades.

Os CBMsdesfrutamde alta credibilidade social, sendo
amplamente reconhecidos pela populagdo. No entanto,
a manutencgéo dessa confianga requer um planejamento
estratégico voltado para a protecao institucional,
assegurando a protecdo dos ativos institucionais e a
mitigacao de possiveis ameagas adversas.

Ao analisar a Seguranca Organica das unidades
operacionais do CBMDF, identificaram-se falhas nesse
segmento, evidenciadas tanto pela avaliagdo dos Planos
de Segurancga Organica existentes quanto pela percepgéo
dos comandantes das Organizagdes Bombeiro-Militares
(OBMs). Esse cenario demonstra que, embora haja
um esbogo de Planejamento de Desenvolvimento
de Contrainteligéncia (PDCI) na corporagido, faz-se
necessario um modelo aprimorado, sendo que o objetivo
desse aprimoramento deve ser o fortalecimento continuo
da mentalidade de contrainteligéncia entre os bombeiros
militares.
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